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� � 摘 � 要: � 利用量子安全直接通信和量子密集编码的思想,本文提出一个新的基于 GHZ三重态的高效量子

秘密共享 ( QSS)方案.利用量子相干性和一个公开的比特串 K, A lice直接让 Bob和 Charlie共享其秘密消息,而不

是首先与 Bob和 Charlie建立共享的联合密钥,再用联合密钥传输消息.该方案中平均消耗一个 GHZ态可以共享

两比特的经典信息.我们分别给出了无噪声信道和有噪声信道情形的安全性分析,并重点就量子直接秘密共享和

量子安全直接通信之间的区别说明了协议中使用公开的 K的必要性.
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Abstract: � Draw ing idea from the quan tum secure d irect commun ication (QSDC) and the dense cod ing, we propose

a novel quantum secret sharing (QSS) scheme w ith h igh efficiency based on the GHZ states. A lice shares her secretmes�
sage w ith Bob and Charlie d irectly using quantum correlations and a pub lic string K, rather than shares a join t key w ith

them and uses the joint key to transm it hermessage. In our scheme, a GHZ state can be used to share two b itsmessage. W e

analyze the secu rity of ou r scheme in the realistic and lossy channel respectively, and show it is necessary to use a pub lic

K due to the difference between quantum d irect secret sharing and QSDC.
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1� 引言

� � 假设 A lice在中国,有一个重要任务需要在纽约执行,

在那里她有两个代理人 Bob和 Charlie,他们可以帮助她执

行此任务.他们中至少有一人是可信的,但 A lice不知道是

谁.经典秘密共享提供了许多处理此问题的思路. 其中最

简单的办法是 A lice产生一个随机比特串R,计算M  R,其

中M 为其消息 (任务 ),单独从 R或M  R中都得不到任何

有关M的信息.然后将 R与 M  R分别发给 Bob和 Char�
lie,只有他们两人把各自的比特串结合在一起才能获得

A lice的消息M.但要想绝对安全地将 R与M  R发给 Bob

和 Charlie, A lice必须借助经典一次一密算法,也即 A lice必

须首先与 Bob和 Charlie建立安全的与消息等长的密钥.量

子密钥分发 ( QKD )提供了获得无条件安全密钥的方

法
[ 1~ 3]

.将 QKD与上述简单的经典秘密共享相结合可以实

现无条件安全的量子秘密共享 ( QSS) .但正如文献 [ 4 ]所

说,这样直接结合效率很低.

为了简化上述混合方案,近年来陆续出现了许多 QSS

协议.其中最早提出正式协议的是文献 [ 4 ], 假设 A lice,

Bob和 Charlie共享一个 GHZ三重态序列,三人都随机选用

一对共轭基中的一个 (X基或 Y基 )测量自己的粒子,在公

布测量基以后,只要三人选用的基相同就能建立共享联合

密钥.这一方案无疑是很大的进步,但理论效率只有 50%,

即平均消耗两个 GHZ态才能得到 1比特的密钥 .此
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后,文献 [ 7 ]又提出一种基于非正交纠缠态的 QSS方案,其

理论效率也为 50% .对于一般的量子门限方案,文献 [ 8~

10]给出了其构造方法和条件方面的一些基本结果.此外,

还有一些其他的协议,如基于多粒子纠缠态的文献 [ 5],基

于 G rover算法的文献 [ 6]和基于纠缠交换的文献 [ 11, 12]

等.最近 Guo Guo�P ing等提出一个基于直积态的 Q SS方

案
[ 13]
,易于实现,且理论效率达到了 100% .

与所有这些协议不同,本文受量子安全直接通信 ( Q S�
DC)

[ 14, 15]
和密集编码

[ 16]
的启发,提出一种高效的 QSS方

案,一个 GHZ态可用于共享 2比特经典信息.并且 A lice和

Bob, Charlie之间不再需要建立联合密钥, A lice直接让他们

共享其秘密消息.

2� 基于 GHZ三重态的高效量子秘密共享

� � 设 三粒子 GHZ 态 为 G 0 = 1 / 2 ( 0A 0B 0C  +

1A 1B 1C  ),若对其第二个粒子做幺正变换 U0 = I或 U1 =

�x = 1 !0 + 0 !1 ,则 G 0保持不变或变为 G1 = 1 / 2

∀ ( 0A 1B 0C  + 1A 0B 1C  ). 将 G0 和 G 1按后两个粒子在

Bell基下展开得:

G 0= 1 / 2( x+  A �+BC  + x -  A �-BC  )

G 1= 1 / 2( x+  A  +BC  - x -  A ! -
BC  ) (* )

其中: x #  A ∃ 1 / 2( 0 A # 1 A ) ,四个 Bell态为:

� #BC  = 1 / 2( 0 B 0 C # 1 B 1 C ),

! #
BC = 1 / 2( 0 B 1 C # 1 B 0 C ).

在文献 [ 14 ]中 D eng Fu�Guo等介绍了一个基于 EPR

态的 Q SDC方案,该协议中分两步发送校验序列和消息序

列保证了整个通信的安全,因为解码必须要同时拥有一个

EPR对中的两个粒子.基于上面 ( * )式中 GHZ态和 Bell

态的关系,受文献 [ 14]的启发,设计 QSS方案如下:

( 1)A lice产生与消息M 等长的随机比特串 R,并计算

S=M  R,即 S由M和 R逐位异或得来.

( 2)A lice准备一列形式为 G0的 GHZ三重态. 并将其

分为三个部分序列:留在自己手中的 A序列, 发送给 Bob

的 B序列和发送给 Charlie的 C序列.

( 3)A lice将 C序列中的粒子发送给 Charlie并检测窃

听.当 Charlie收到所有的粒子后, A lice随机选取 A序列的

一些粒子和 B序列中相对应的粒子用于窃听检测,对这些

粒子对中的两粒子进行 Bell基测量,并告知 Charlie她所选

的粒子位置, Charlie沿 X 方向测量自己对应的粒子,并告

知 A lice他的测量结果. A lice比较两人的测量结果.如果没

有窃听,两人的结果有如下所示完全确定的相关性:

G �= 1 / 2( �+AB  x+  + �-AB  x -  ),

即如果 A lice测量得到 �+  ,则 Charlie得到 x+  , A lice
得到 �� ,则 Charlie得到 x-  .如果错误比特率小于某
个固定的阈值,协议继续.

( 4)A lice将 B序列中剩余的粒子编码后发送给 Bob,

同时将上一步中用于检测窃听的 B序列中的粒子随机穿

插在编码的粒子中发送给 Bob,用于在下一步检测窃听.

A lice将 S依次分为若干单元,每单元 2比特.根据 S, A lice

决定对要编码的粒子做 U0还是 U1变换,然后发送给 Bob.

若 S中的单元为 00或者 01,则做 U0 变换; 若为 10或者

11,则做 U1变换.也就是说 U0对应 0; U1对应 1,它们所对

应的都是 S中每个单元的第一比特.这里 A lice必须记住

穿插的用于下一步检测窃听的粒子位置.

( 5)A lice和 Bob检测窃听. 当 Bob收到所有的粒子

后, A lice告诉他用于检测窃听的粒子位置. A lice和 Bob都

沿 Z方向测量这些粒子, Bob告诉 A lice自己的测量结果.

A lice比较两人的测量结果是否满足既定的相关性.在第

( 3)步测量完后, A lice和 Bob的对应粒子处于 Bell态

�+  或 �-  , 所以可重新用于检测窃听.如果错误比特

率小于一定的阈值,说明没有窃听.

上述步骤 ( 3) ~ ( 5)也可以变为 A lice将 C序列发送给

Charlie,将 B序列按上述第 ( 4 )步编码后发送给 Bob,然后

三人按文献 [ 4]中的方法检测窃听.若错误比特率小于某

个特定的阈值,则协议继续.

( 6) Bob和 Charlie一起用 Bell基测量他们剩余的 (即

A lice编码过消息 S的 )对应于同一 GHZ态的粒子,对应的

结果 �+  , �-  , ! +  和 ! -  分别解码为 00, 01, 10和

11,得到比特串 S1.

( 7)当 Bob和 Charlie全部测量完毕后, A lice沿 X方向

测量自己剩余的粒子,并随机选取一些位置让他们公布测

量结果.根据自己所作的变换和测量结果, A lice能够检测

到 Bob和 Charlie测量的是否是来自于同一 GHZ态的粒

子.为了保证消息的绝对安全,这里用于检测的粒子应该

是前面没有编码 S的粒子,也就是说 A lice最好在前面编

码的时候留出一些粒子在这里检测窃听.

根据 (* )式, A lice知道 Bob和 Charlie的解码比特串

S1,例如,如果她对相应的 B序列中的粒子做了 U1变换,

且测量结果为 x+  , 则对应 S1中比特为 10; 若结果为

x-  ,则对应 S1中比特为 11.

( 8)A lice计算并公布一个公开的比特串 K.她仍然以

两比特为单元对 S与 S1进行划分,并根据每个单元是否相

同计算得到比特串 K �.具体如下:若对应单元相同,则得到

K �中对应比特为 00, 若对应单元不同, 则 K �中比特为 01

(这里利用了 S与 S1 中每单元第一比特一定相同的性

质 ).例如: S= 00, 01, 11, 10, 01, 11, S1 = 00, 00, 10, 10, 01,

10,则 K �= 00, 01, 01, 00, 00, 01.于是有K �= S S 1和 S= K �
 S1 成立. 又因为 S = M  R,所以 M = K � S1  R. 记

K = K � R, A lice公布K.

( 9) Bob和 Charlie通过计算 M = K  S1 恢复 A lice的

消息M.

( 10)A lice, Bob和 Charlie三人对 M进行纠错.在这里

884 电 � � 子 � � 学 � � 报 � � � � � 2006年



为了保持M的完整性,可以采用保留校验比特的纠错码,

比如 CASCADE码
[17]

.

3� 安全性分析

� � 在理想情况下, 即我们假设量子信道几乎是无噪声

的,由 (* )式可知,传输过程中的 B, C序列中的两粒子,在

A lice未测量自己的粒子之前, 处于两个 EPR态的最大混

合态.在文献 [ 18]中给出了基于 EPR对的量子密码协议的

安全性分析,详细给出了 Eve所获得的互信息与她所引入

的错误率之间的 trade�of.f在本协议中,由于传输中的两粒
子处于两 EPR对的最大混合态,所以就一般的攻击来说比

文献 [ 18]中的情况具有更高的安全性.

其实,信道损失较大主要是给了 Eve截获重传的的机

会. Eve可以截获在第 ( 3)步中发给 Charlie的粒子,自己保

留部分粒子,而将其余的粒子以损失较小的信道发送给

Charlie,只要保证 Charlie接收到的粒子符合原来的信道效

率即可.这样在 A lice给 Bob发送 B 序列粒子的时候, Eve

可以截获其中与她第一次截获的粒子相应的粒子,而对它

们进行 Bell基测量,从而可推知 S的部分信息,然后在 A l�
ice公布K 的时候得到 M 的部分信息, 这是直接通信所不

允许的.在文献 [ 14]中提出一个利用纠缠交换技术解决这

类问题的方法,可以避免上面提到的攻击.

下面说明 A lice为什么不能直接编码其消息 M,其根

本原因是秘密共享不同于一般的双方通信.在秘密共享协

议中,合法通信者 Bob或 Charlie可能有一人是不诚实的,

即攻击者可能是他们两人中的一个.不妨假设 Bob是不诚

实的,他试图自己获得消息 M 的全部或部分信息, 而使

Charlie得不到任何信息. 从上面的分析可知在第 ( 3 )步结

束后,就可以确定 C序列的粒子安全到达了 Charlie,在第

( 5)步结束后就可以确定 B序列的粒子安全到达了 Bob,

所以对于一般的 Eve(不诚实的 Bob除外 ),此协议与文献

[ 14]具有相同的安全性.但不诚实的 Bob此时可以执行如

下攻击:在第 ( 6)步, 他自己准备一列处于  + �= 1 / 2

( 0�1 1�2+ 1�1 0�2 )的 Bell态.用每个  + �中的第一
个粒子与自己从 A lice处得到的 B序列中的粒子作 Bell基

测量,而用其中的第二个粒子与 Charlie的 C序列中相应的

粒子作 Bell基测量.从下面四个式子所示的纠缠交换过程

我们可以看到,不管 B序列和 C序列的粒子本身处于哪个

Bell态, Bob通过这一纠缠交换过程都可以准确判断出来,

因为他可以得到每一次纠缠交换后的两个结果.从而 Bob

能够得到 S1,即得到 A lice发送的 S的每单元的第一比特.

也就是说,如果此时 A lice是直接对 M 编码 (即假设 M =

S ),则 Bob得到了M的部分信息,而此时 Charlie得到的是

四个 Bell态的随机分布,即一串随机比特.所以 A lice不能

直接编码其消息 M.在本协议中,在确信他们共同测量的

是来自自己的粒子后, A lice才公布 K,他们才能得到M,而

在此之前,他们所能得到的是随机的 S1.

! +BC ! ! +12 = 1 /2( �+B 1 ! �+C 2 - �-B 1 ! �-C 2 

+ ! +B 1  ! ! +

C 2 - ! -

B 1 ! ! -

C 2 )

! -BC ! ! +12 = 1 /2( - �+B 1  ! �-C2  + �-B 1  ! �+C2  

- ! +B 1  ! ! -
C 2 + ! -

B 1 ! ! +
C 2 )

�+BC  ! ! +
12  = 1 /2( �+B 1 ! ! +

C 2 + �-B 1 ! ! -C 2  

+ ! +

B 1  ! �+C 2  + ! -B 1  ! �-C 2  )

�-BC  ! ! +

12  = 1 /2( �+B 1 ! ! -

C 2 + �-B 1 ! ! +C 2  

+ ! +
B 1  ! �-C 2  + ! -B 1  ! �+C 2  )

我们知道,许多量子安全直接通信协议都是来源于量

子密钥分发协议的思想,例如文献 [ 14]中的安全通信协议

是受文献 [ 19]的启发而提出的.基于上述攻击, 作者发现

现有的所有在通信者之间共享联合密钥的秘密共享协议

都不能转化为量子直接秘密共享协议,这说明量子直接秘

密共享要比两方量子直接通信更难实现. 避开这一难点,

我们借助经典的方法实现量子 %直接 &秘密共享,比较实际

可行.协议中第 ( 7)步的检测窃听防止了不诚实 Bob的上

述攻击,即使他采用上述攻击,只能得到随机的比特串 S1,

而同时 A lice就能发现这种欺骗. A lice最后公布K,相当于

公开了一次一密加密算法的密钥,不会影响协议的无条件

安全性.

4� 结论

� � 吸取 QSDC和量子密集编码的思想,我们提出一个基

于 GHZ三重态的高效量子秘密共享方案.将一列 GHZ三

重态分为三个部分序列.利用分批传输粒子序列 B和 C,并

三次检测窃听, 保证了协议的无条件安全性.第一次检测

窃听用过的粒子由于仍保持最大相关性,可用于第二次检

测窃听,大大节约了资源.在安全性分析中,本文利用了已

有量子密码协议的安全性,并着重就量子直接秘密共享不

同于量子安全直接通信的安全性做了分析.除去用于窃听

检测的粒子,一个 GHZ三重态可以用于共享 2比特的经典

消息,如果用于在三者之间建立联合密钥,则一个 GHZ态

可以分发 2比特的密钥,所以按引言中提到的,也即在文

献 [ 13]中描述的理论效率,本文方案中的效率是文献 [ 4 ]

中的 4倍 (那里两个 GHZ态可以分发 1比特的经典密钥 ),

文献 [ 13]的 2倍.再者,该协议不需要在通信三方之间首

先建立联合密钥,而是通过最后公开一个比特串 K,直接让

Bob和 Charlie共享 A lice的经典消息比特,大大简化了原

来的量子秘密共享方案.
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